.. effektiv gegen Ransomware ...
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Sicherheits Service | Patch Management | Monitoring Service

Angriffe durch Ransomware erfolgen in der Regel mit manipulierten E-Mails, iiber kompromittierte Webseiten oder
Uber nicht aktuell gepatchte Systeme.

In Folge wird ein Schadprogramm installiert, die Systeme und das Netzwerk ausgespaht und im weiteren Verlauf die
Daten auf dem Computer und den Freigaben im Netzwerk verschlisselt, gegebenenfalls begleitet von weiteren
Aktionen wie z.B. dem vorhergehenden ,Abziehen” von Daten mit der Drohung um Veréffentlichung.

First Line of Defense:
Mit den folgenden Komponenten ist ihr System umfassend geschiitzt und immer up-to-date. Gleichzeitig wird
es iiberwacht und Sie werden im Fehlerfall informiert - meist bevor Sie diesen selber bemerken.

Dies alles zu einem unschlagbaren Preis - denn eine Verschliisselung oder gar Datenverlust kostet Sie viel mehr.

UNSERE LEISTUNGEN IM UBERBLICK:

Managed Antivirus, inklusive

Ransomware-Erkennung (verhaltenstberwacht):

Mit Managed Antivirus (EDR) werden Ihre Clients zentral verwaltet,
mit Updates versorgt und auf Bedrohungen tberwacht. Sie missen
sich um nichts mehr kiimmern, denn wir sorgen dafiir dass Ihr Anti-
virus immer optimal funktioniert.

Neben Dateipriifungen auf Viren, Spyware, Rootkits oder Malware
. werden auch der E-Mail-Verkehr, Webseiten-Aufrufe und der Netz-
Pakete und Prelse werkverkehr auf Bedrohungen geprift.

Die Ransomware-Erkennung sperrt automatisch alle verdachtigen
Anwendungen, die sich wie Ransomware verhalten.

Ein ggf. vorhandenes Antiviren-Programm muss deinstalliert werden.

Managed Antivirus
(inkl. verhaltenstiberwachter
Ransomware-Erkennung)

Managed Anti-Ransomware (strikt):

Diese Funktion ersetzt keinen Virenscanner und keine Firewall. Sie ist
eine Erweiterung flr bestehende Antiviren-Produkte und genutzte
Firewalls, um den Schutz — insbesondere gegen Trojaner — nochmals
zu erhdhen. Wir schiitzen das System und schalten auf Anfrage blok-

Managed Anti-Ransom-
ware (strikt) . :
kierte Programme frei.
Managed Patch-Manage-
ment

Managed Patch-Management:

Wir sorgen dafiir dass alle wichtigen Sicherheits- und Funktionsup-
dates fuir Windows Betriebssysteme und die 40 wichtigsten Standard-
anwendungen eingespielt werden. Schluss mit den nervigen Update-
meldungen und gleichzeitig mehr Sicherheit fir Ihre Systeme.

Monitoring , basic”

Monitoring (, basic”):
Unser Monitoring (,basic”) ist perfekt geeignet, um alle wichtigen
Systeminformationen eines PC-Arbeitsplatzes zu Giberwachen. Dabei
wird der Status hinsichtlich Antivirus, Firewall, Windows Update, Blue-
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sonstigen oder versteckten Kosten. Die Stabilitat und Verfligbarkeit wird gesteigert und Sie und Ihre Mit-
arbeiter kdnnen sorgenfreier arbeiten.

Hinweis: Viele weitere Monitoring-Elemente fir Ihre komplette IT-

@@ Landschaft sind verfligbar - fragen Sie uns.

Wichtige Anmerkung:
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